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基于 RSA 的图像可识别对抗攻击方法 

张宇，李海良 
（暨南大学，广东 广州 510632） 

摘  要：基于密码学中的 RSA 签名方案与 RSA 加密方案，提出了一种能够让特定分类器输出对抗样本正确

分类的对抗攻击方法。通过单像素攻击的思想使正常图像在嵌入附加信息的同时能够具有让其余分类器发生

错误分类的能力。所提方法可以应用在分类器授权管理与在线图像防伪等领域。实验结果表明，所提方法生

成的对抗样本对于人眼难以察觉，并能被特定分类器识别。 
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RSA-based image recognizable adversarial attack method 

ZHANG Yu, LI Hailiang 
Jinan University, Guangzhou 510632, China 

Abstract: Adversarial attack is an important part of deep learning security research. Relying on the RSA signature 

schemes and RSA encryption schemes in cryptography, an adversarial attack method that adversarial examples can 

be recognized by a specific classifier is proposed. Through the idea of one pixel attack, the normal image can have 

the ability to make other classifier misclassify while embedding additional information. It can be used in classifier 

authorization management, online image anti-counterfeiting, etc. The experiment show that the adversarial examples 

can be recognized under the specific classifier, and the disturbance noise is difficult to detect by the human eye. 
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1  引言 

随着深度学习技术[1]的研究与发展，越来越

多的领域适应了深度学习技术带来的巨大变革，

各类深度学习应用如图像分类[2]、人脸识别[3]、语

音识别[4]、自然语言处理[5]等进入了人们的生活，

为人们的工作和生活提供便利。这些技术的广泛

应用带动了人工智能的普及与发展，但同时这些

应用面临的一些安全性问题引起了研究者的关注

与探讨，这些安全性问题主要涉及数据隐私与错
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误分类等方面。对这些安全性问题的研究是深度

学习应用能够进一步推广落实的重要前提，一个

良好的深度学习应用需要使用大量的数据进行训

练，训练过程所需要的时间成本与硬件成本是使

用者必须考虑的问题。训练完成后得到的各项参

数以及使用的深度学习网络模型结构往往成为商

业应用中的机密信息。使用者不希望花费了大量

资源的深度学习应用面临隐私泄露或在实际使用

中发生分类错误的风险，因为这些风险意味着巨

大的信誉下降和财产损失。 
在深度学习的安全性研究中，对抗攻击是非

常重要的研究方向，也是研究的热点之一。对抗

攻击和对抗样本的概念最早由 Szegedy在 2013年
提出：一个经过良好训练的深度学习分类器会以

高置信度输出一幅看起来十分正常的图片的错误

分类，这类图片被命名为对抗样本[6]。 
图 1 为一张 Imagenet 数据集[7]的正常图像，

以及对其使用快速梯度下降法 [6]（fast gradient 
sign method）生成的对抗样本，其原图像的识别

结果是“鸵鸟”。但在同一个分类器下，其添加了

噪声后所产生的对抗样本识别结果却是“起重

机”。这类扰动噪声尽管人眼难以察觉，但对于计

算机来说却非常明显。如图 1 所示，人眼中相差

无几的图像对于计算机而言差别极大，以至于可

使一个经过大量数据训练的分类器做出错误的判

断。如果放在各类商业应用中，当人脸识别、自

动驾驶等过程发生识别错误，则必然会造成巨大

的损失，可见这类人眼不可察觉的扰动噪声对深

度学习分类器的威胁是巨大的。 

 
图 1  对抗样本及其噪声 

Figure 1  Adversarial example and noise 

在 2019 年的一份研究机器学习安全性的综

述文章中，作者所调查的论文中有关对抗攻击的

文章占总数的 50%[8]，这说明研究者同样认可对

抗攻击对于机器学习安全性的巨大威胁。但目前

对抗攻击的研究[9-13]大部分集中在如何更高效地

生成对抗样本；如何生成隐蔽性更小的对抗样本；

如何生成具有物理鲁棒性的对抗样本等。而对于

对抗样本的识别和防御更多集中在通过针对性训

练[14-15]、过滤[16]、蒸馏[17]、压缩还原[18]等方法，

来提高分类器的鲁棒性。 
这些攻击方法与防御策略的出发点都是希望

减少对抗攻击对深度学习分类器的威胁。在研究

了多种对抗攻击算法与防御策略后，本文提出了

一种能够令特定分类器输出对抗样本正确分类的

对抗攻击方法。该方法结合了密码学中的签名与

加密机制，能够保证具有密钥的深度学习分类器

正确输出由本文方法生成的对抗样本正确分类。

而在不具有密钥的分类器中，这些对抗样本则会

让该分类器发生分类错误。 
结合以上特性，本文提出的对抗攻击方法有

望能应用在分类器授权管理与图像防伪等领域。

在数据资产越来越重要的今天，数据私有化与信息

安全性成为商业应用中必须考虑的问题。本文提出

的对抗攻击能够使获得密钥的分类器拥有对本类

对抗样本完全的防御能力，而密钥的分配由使用者

决定，可以结合其余密码学方法构建对多个分类器

的授权机制。获得授权的分类器能够得到对应的密

钥，用以对输入的图像进行识别，在密钥不泄露的

情况下能够防止非授权用户通过窃取深度学习模

型参数和网络结构来获取利益，如图 2 所示。 

 
图 2  分类器授权管理 

Figure 2  Classifier authorization management 

本文方法的主要贡献和创新可以总结为 3 个

方面。 
① 将密码学与对抗攻击相结合，提出了一种基

于密码学困难性问题的可特定识别对抗攻击方法。 
② 现有的对抗攻击防御策略中效果最佳的
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针对性训练难以达到对对应类别对抗攻击的完全

防御，会有较多数量的对抗样本成功地让分类器

发生错误分类，但本文方法产生的对抗样本能够

被特定的分类器识别。 
③ 本文方法中使用到的签名信息和密文信

息受到实际使用的密码学方案的影响，其长度和

形式均有较强的可拓展性。在未来的研究中可以

通过使用不同的密码学方案来实现更好的攻击效

果或提高生成效率。 

2  相关工作 

本节主要介绍所提对抗攻击方法涉及的相关

定义与研究现状。 
2.1  相关定义介绍 

（1）对抗攻击 
对抗攻击是一种攻击深度学习模型的攻击方

法[19]，可由下述方式定义。 
对于一张正常图像 ( )x, y ，其中 x 为正常图

像，y为其对应的分类。攻击者通过构造： 
 'x x θ← +  (1) 
得到一张添加了噪声的图像，其中θ 为噪声。θ 的

构造和范围由具体的对抗攻击方法决定。攻击者

所输出的对抗样本 ( )x', y' 应满足 
 y' y≠  (2) 

根据攻击者对目标模型信息的掌握程度，对

抗攻击可以分为三类[20-22]：黑盒攻击、灰盒攻击

和白盒攻击。 
黑盒攻击：攻击者不了解目标模型的结构

和参数，只能通过正常的输入得到模型的输出。

通过不断地与模型进行正常交互来设计与实现

攻击。 
灰盒攻击：攻击者能够得知目标模型的结构

和参数，并在这些信息的基础上构造攻击算法和

实现攻击。 
白盒攻击：攻击者能够得知目标模型的所有

信息，包括但不限于模型的结构、参数、训练集、

测试集等信息。通常来讲，白盒攻击对模型的攻

击效果最好。 
根据对抗攻击的攻击结果，对抗攻击可以分

为定向攻击和非定向攻击。前者的目的是让目标

深度学习分类器输出攻击者指定的分类结果；后

者的目的是让目标深度学习分类器输出错误的分

类结果。 
（2）签名机制与加密机制 
一个数字签名方案通常由 3 个算法组成[23]：

密钥生成算法、签名算法和确定性验证算法。 
密钥生成算法 Gen 负责输出一对密钥

(vk,sik)，vk 称为验证密钥，sik 称为签名密钥。 
签名算法 Sign 接收签名密钥 sik 与消息 m作

为输入，输出一个签名σ 。 
确定性验证算法 Vrfy 接收验证密钥 vk、消

息 m与签名σ 作为输入，输出验证结果。如果签

名有效则验证通过，输出 1；签名无效则验证失

败，输出 0。 
公钥加密方案的思想最早由 Diffie 和

Hellman 提出[24]，最早实现是由 Rivest、Shamir
和 Adleman 在 1978 年提出的 RSA 方法[25]。 

常用的公钥加密方案通常由 3 个算法构成：

密钥生成算法、加密算法和解密算法。 
密钥生成算法 Gen 输出一个密钥对(pk,sk)，

pk 称为公钥，sk 称为私钥。 
加密算法 Enc 接收公钥 pk 与加密的明文 m

作为输入，输出一个密文 c。 
解密算法 Dec 接收私钥 sk 与解密的密文 c

作为输入，输出一个明文 m。 
使用公钥加密方案能够保证明文信息不被敌

手获知，敌手唯一能够获得明文信息的方式就是

解密。但在不具有私钥的情况下，一个可证明安

全性的公钥加密方案是难以被攻破的。在本文方

法中对抗样本真实分类的标签被加密为密文，以

此来避免信息泄露。 
2.2  研究现状 

对抗攻击能够直接影响深度学习分类器的识

别能力，成为深度学习安全研究的热点，目前，

对于对抗攻击的研究分为攻击与防御两方面。 
在对抗攻击的攻击方面，主要的对抗攻击方

法有基于梯度的攻击、基于分数的攻击与基于决

策的攻击。基于梯度的攻击的主要思路是在白盒

环境下，对输入的图像像素数据进行求导，得到

具体的梯度方向，根据该方向进行扰动噪声的计

算，使生成的对抗样本发生错误分类；基于分数

的攻击与基于决策的攻击主要应用在黑盒环境
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下，通过多次查询模型得到的信息进行计算。 
在防御对抗攻击方面，目前较为良好的防御

方式是针对性训练，该方式主要在训练阶段加入

对抗样本数据，通过训练过程让模型学习对抗样

本与正常图片间的细微差别，从而达到在使用阶

段可以正确识别该类对抗样本的目的。2020 年的

一篇探究图像识别分类器鲁棒性的论文指出[26]：

目前在 cafir10数据集上较好的针对性训练方法[27]能

达到的识别精度为 87.3%，在 Imagenet 数据集上

效果较好的方法能达到的精度则为 73.5%[14]。可

以看到，仍然难以达到 100%的识别精度。 
2018 年，在识别特定的对抗样本方面，Hyun

等[28]提出了一种多目标对抗攻击方法，产生的对

抗样本能够被友善的分类器正确分类，其应用场

景主要针对军事战略领域。作者指出对抗攻击可

以用来欺骗敌方的分类器，如修改战场上的路标

以欺骗敌人的自动驾驶汽车。但该对抗样本的产

生主要通过机器学习方法来实现，并且对于图像，

计算出敌方分类器与友方分类器之间的识别差

异，需要较长的运行时间。同时，在计算过程中

需要了解模型的内部信息，但在商业行为中的深

度学习模型信息往往被视为商业机密而加以保

护，使用者通常难以得到其模型的内部信息。 

3  对抗攻击方法 

本文所提的对抗攻击方法可以概括为：将一

张能够被分类器正确识别的图像通过嵌入附加信

息的方式改造为只有在特定分类器中才能正确识

别的对抗样本。与一般的对抗攻击方法相比，本

文方法中的扰动噪声包含了原图像的两项重要信

息（图像签名信息与正确分类信息），这两项信息

通过密码学中的签名方案和加密方案生成，在处

理后通过隐蔽的方式嵌入原图像，如图 3 所示。 

 
图 3  本文提出的对抗攻击的流程 

Figure 3  The flow of our adversarial attack 

本文方法是一种非定向黑盒攻击，不指定攻

击的目标分类，同时攻击过程不涉及目标深度学

习模型的内部结构和参数，仅通过反复与目标模

型进行正常交互来获得攻击所需的信息。 
3.1  RSA 方案 

本文方法结合了密码学中的签名方案与加密方

案，在目前的实例化中采用的具体算法是RSA方法。 
RSA 的签名方案与加密方案，基本形式与一般

的数字签名方案和公钥加密方案一致，其安全性以

大整数分解的困难性为前提。具体的方案构造如下。 
算法GenRSA用来生成基于RSA问题的密钥

参数。该算法接收一个安全参数，输出一组参数
3( , , )N e d ∈Ν ，同时参数 N,e,d满足 

 * mod (N) 1e d φ =  (3) 

其中，Ν为非负整数集合， ( )φ ⋅ 是欧拉函数。 

基于 GenRSA 算法，RSA 的数字签名方案

如下。 
密钥生成算法 Gen 接收一个安全参数作为输

入，将安全参数输入 GenRSA 中，得到一组参数

(N,e,d)。令验证密钥 vk 为(N,e)，签名密钥 sik 为

(N,d)。 
签名算法 Sign 接收签名密钥 sik 和消息 m作

为输入，计算签名 ( ): mod
d

σ H m N= ⎡ ⎤⎣ ⎦ 。 

验证算法 Vrfy 接收验证密钥 vk，消息 m 与

签名σ 作为输入，在 ( )mHNσ e =mod 时输出 1，

其余情况输出 0。 
H(.)为摘要函数，接收任意长度的比特串输

入，输出一个固定长度的 hash 函数值。 
基于 RSA 的公钥加密方案如下。 
密钥生成算法 Gen 接收一个安全参数作为输

入，将安全参数输入 GenRSA 中，得到一组参数

(N,e,d)。令公钥 pk 为(N,e)，私钥 sk 为(N,d)。 
加密算法 Enc 接收公钥 pk 和消息 m 作为输

入，计算密文 e: modc m N= 。 

解密算法 Dec 接受私钥 sk 与密文 c 作为输

入，计算明文 d: modm c N= 。 
3.2  对抗攻击方案 

基于 RSA 方案，本文对抗样本的生成与识别

可划分为以下 4 个阶段。  
（1）密钥生成阶段 
在这一阶段通过密钥生成算法 Gen，输入安

全参数 λ ，输出一组密钥对 vrfy&enc sign&dec(key ,key ) ，
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其中， vrfy&enckey 对应签名方案中的验证密钥与公钥

加密方案中的加密密钥， sign&deckey 对应签名机制中

的签名密钥与公钥加密机制中的解密密钥。这两

个密钥是一组密钥对，需要使用者秘密保有，并

通过安全的渠道传输给相应的分类器，该类分类

器正是上文提到的“拥有授权的分类器”。 
 分类器在得到密钥后应该将其存储在安全的

环境中，因为分类器中密钥泄露导致的安全性问

题暂不在本文方法的考虑范围内。 
（2）图像信息获取阶段 
这一阶段的目的是获得输入的正常图像的签

名信息与正确分类信息。本文方法使用 RSA 签名

算法与 RSA 加密算法进行签名与加密，并使用

MD5 算法对图像进行 hash 运算，得到可以进行

RSA 签名的图像 hash 函数值。 
 假设输入图像的像素矩阵为 imgArr ，其真实

分类为 y。为了保证签名算法中签名对象的不变

性，此处仅对图像首行和尾行以外的像素进行签

名，被签名的像素称为图像的主体像素，图像的

首行像素和尾行像素将作为签名信息和分类信息

的嵌入位置。 
算法过程如下。 
算法 1  图像签名信息与分类信息提取方法 
1) 获 得 主 体 像 素 的 信 息 hash 函 数 值

[ ]MD5
img 1 1h :←⎯⎯⎯ −Arr 。 

2)对 hash 函数值 h进行签名，得到签名
sign&decKey h∂←⎯⎯⎯⎯ 。 

3) 对正确分类 y 进行加密，得到密文

vrfy&enckeyc y←⎯⎯⎯⎯ 。 

4)输出图像主体签名 ∂与正确分类密文 c。 
原图像信息提取过程如图 4 所示。 

 
图 4  原图像信息提取过程 

Figure 4  Clean image information extraction process 

关于本阶段涉及的签名与密文长度，以

224×224 的图像举例，其行长为 224。目前的实例

化采用的 RSA 算法产生的密钥长度为 1 024 bit，

签名与密文长度均为 172 bit。 
（3）扰动像素嵌入阶段 
这一阶段的目的是得到足以让分类器发生错

误分类的扰动，并将扰动像素和上一阶段得到的

签名信息和分类密文信息一同嵌入图像的首行和

尾行。签名信息与正确分类信息分别和扰动像素

组成向量，称为签名扰动向量与分类扰动向量。

签名扰动向量替换图像首行像素的第一通道；分

类扰动向量替换图像尾行像素的第一通道。 
在目前的实例化中，上一阶段得到的签名信

息和正确分类密文均为一串长度固定的字符串，

字符串中的字符会转化为 ASCII 码，与计算得到

的扰动像素一同组成长度为图像行向量长度的向

量。一条扰动向量的基本构成如下： 
 disturbance vector inf+noisy+oripixel←  (4)  

其中，inf 为上一阶段得到的签名与密文信息对应

的 ASCII 码向量，noisy 为本阶段反复迭代测试得

到的足以让分类器发生错误分类的像素向量，

oripixel 为原图像行向量中不改动的位置的像素

向量。 
扰动向量生成过程如图 5 所示。 

 
图 5  扰动向量生成过程 

Figure 5  Disturbance vector generation process 

可以看到，签名信息和分类密文信息对应的

像素起始位置为得到的扰动向量的起始位置，噪

声向量与图像原像素则直接连在签名信息与分类

密文信息之后。 
以 224×224 的图像为例，签名信息与分类密

文信息均为 172 bit，则两个扰动向量中的前 172 bit
分别用来存放两种图像附加信息，之后的 52 bit
则用来存放噪声向量和图像原像素。 

本文方法中噪声像素的生成方法借鉴了单像

素攻击[30]的攻击思路。这类对抗攻击的主要思想

是在黑盒模型下反复改动图像中的像素，每改动

一次就查询一次分类器查询分类，直到找到能够

让分类器发生错误分类的像素为止。 
在本文方法的理想实现中，算法会将图像

首行与尾行像素中除去包含签名像素与分类信
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息像素的剩余部分视为噪声生成位置，在保持

其余像素不变的情况，按照从小到大的位置关

系对图像像素进行改动，其最终输出的像素值

大小范围为 0~255。但为了算法的运行效率，本

文在实例化中统一规定噪声向量的长度为 32 bit。
每次迭代算法都会生成一串长度为 32 bit 的随

机像素向量，通过扩大噪声位置来提高噪声像

素的攻击能力。假如直到迭代上限也没有找到

能够让图像发生错误分类的噪声，则视为攻击

失败。 
从理论的角度分析，多目标分类的深度学习

模型大部分的分类平面极其复杂，当对输入的实

例做出细微差别后，其与分类边界的距离必然会

发生改动，所以通过反复迭代修改固定位置的单

个像素或多个像素均有相当大的概率让该实例越

过周围的某个分类边界，从而发生分类变化。这

一点已经在实验中得到验证，本文方法正是通过

反复迭代修改首行像素与尾行像素中不涉及签名

信息与分类信息的像素，直到找到能够让分类器

识别错误的像素扰动信息。 
最后，本阶段输出一张替换了首行与尾行像

素的图像作为本文方法生成的对抗样本。 
（4）识别阶段 
这一阶段的目的是验证生成的对抗样本能够

被拥有密钥的分类器正确验证，并输出正确的分

类信息。 
具有密钥的分类器在接收到一张图像的输

入后，会先将该图像分成三部分，分别对应图

像首行信息、图像主体信息与图像尾行信息。

假如该图像是本文方法生成的对抗样本，因为

签名信息与密文信息存放的位置固定，且均在

第一通道，则分类器可以简单地从图像首行与

尾行的第一通道中得到签名信息和分类信息，

并使用存储的密钥对签名信息和图像主体像素

信息进行验证，验证通过后再使用同一密钥对

的另一密钥对分类信息进行解密，得到图像的

真实分类结果并直接输出；假如输入的图像是

一张正常图像，则分类器同样进行上述步骤，

但在签名验证阶段无法得到签名通过的结果，

分类器此时会直接对图像进行深度学习识别过

程，输出图像的识别分类。 

4  安全性分析 

本文提出的可识别对抗攻击的核心是密码学

中的签名与加密方案，其理想情况是能够对一张

正常图像输出其可识别的对抗样本。拥有密钥的

分类器能够识别这一对抗样本，同时这种对抗攻

击只能由拥有密钥的使用者来实行。 
本文对抗攻击的构造可以让敌手难以伪造出

这类对抗样本。为了定义和分析其安全性，假设

存在一个敌手希望伪造一张对抗样本来欺骗拥有

密钥的分类器，则一个简单的安全性实验序列设

计如下。 
算法 2  对抗样本伪造攻击 
1) 挑战者运行密钥生成算法 Gen 得到一组

密钥对 vrfy&enc sign&dec(key ,key ) ，对于输入的正常图

像，使用 sign&deckey 对其主体像素进行签名，得到

签名σ ，使用 vrfy&enckey 对其分类进行加密，得到

密文 c。计算出签名扰动向量与分类扰动向量后

将其嵌入原图像的首行与尾行，得到对抗样本

adv 。 
2) 敌手Α获得该对抗样本 adv，Α可以通过

挑战者向拥有密钥的分类器询问图像能否通过验

证和分类器对图像的输出分类。记Q为Α所询问

过的所有图像的集合。 
3) A 通过已有的信息输出一张新的图像

adv'。 
4) 如果 adv' Q∉ ，并且可以通过分类器的验

证并输出符合分类格式的结果，则认为Α获胜，

输出 1；其余情况输出 0。 
如果对于任意敌手 A，均有 

 [ ]Pr Exp t( ) 1 negl( )λ λ= ≤  (5) 

则认为对于本文方法产生的对抗样本，敌手难以

伪造出另一张对抗样本欺骗拥有密钥的分类器。

其中，λ是安全参数，影响密钥、密文和签名的

长度。 negl( )⋅ 为一个可忽略函数。这条不等式代

表Α赢得游戏的概率可以忽略。 
当敌手希望伪造出一张对抗样本欺骗拥有密

钥的分类器时，其必然需要构造出能够通过验证

的签名向量和能够正确解密出分类信息的正确分

类向量。本文方法目前的实例化采用 RSA 算法，

敌手必须要克服 RSA 困难问题，才能够构造出顺
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利通过验证和解密的图像。目前，很难找到一个

拥有足够计算能力的敌手来实现对本方法中生成

的对抗样本进行伪造。 
如果敌手期望通过计算以外的方式来生成对

抗样本，则可能选用的方法是利用其得到的对抗

样本中的签名信息和密文信息。因为签名向量和

分类向量被直接替换为图像首行与尾行的第一通

道，敌手可以直接通过替换像素的方式将已有的

签名向量和分类向量替换到其构造的图像上。

但这种替换像素的伪造方法依然无法绕过 RSA
困难性问题，因为签名验证过程需要首行像素

信息与主体像素信息共同参与，同时密文解密

过程使用的密钥必然与签名过程使用的验证密

钥相匹配。敌手只有在同时替换了首行像素和

主体像素的情况下才能通过验证过程，但分类

密文解密过程仍然需要面对 RSA 困难问题。在

不具备量子计算能力与密钥的前提下，敌手所

伪造的密文会以极大概率解密得到一串无意义

的字符串或无法解密，依然会被分类器察觉。

而其余像素替换方法均无法绕开验证过程的

RSA 困难问题。 

5  实验 

本文方法在实例化中使用的是 RSA 签名方

案与RSA加密方案，其使用的密钥长度为1 024 bit，
输出的签名和密文长度均为 172 bit。 

实验的软硬件环境为 4 GPU 的 Linux 服务

器，系统为 64 位 Ubuntu18.04.4LTS，内存 256 
GB，处理器为 Intel Xeon CPU E5-2683 V3 @   
2.00 GHz，GPU 型号是 Gtx 1080ti，显存 12 GB。

使用的数据集为 Imagenet 数据集，实验中的图

像尺寸均为 224×224。使用的 RSA 签名方案代

码与 RSA 加密方案代码由 Python 中的 Crypto
库提供。 

为了衡量本文方法的攻击成功率，本文对随

机 1 000 张 ImageNet 的图像进行了模拟攻击实

验。实验使用的模型为 Torchvision 提供的

VGG-16 预训练模型。在对图像进行识别前，图

像的首尾两行像素被替换为噪声像素。随着迭代

次数的增加，模型的识别结果发生了改变，其中，

原始识别标签的图像数量变化如表 1 所示。 

从表 1 中可以看到，迭代次数的增加能提高模

型攻击的成功率，但由于噪声位置的限制，一张可

识别对抗样本的生成通常需要较高的迭代次数。 

表 1  迭代次数对攻击成功率的影响 
Table 1  The impact of iteration times on attack suc-

cess rate  

迭代次数 攻击成功数 攻击成功率 

0 370 37% 

5 707 70.7% 

10 771 77.1% 

15 799 79.9% 

20 808 80.8% 
 

实验的实例化输出如下：实验中生成的对抗

样本均可在拥有密钥的分类器中被正确验证并通

过分类密文解密得到对应的正确分类。 
图 6 为本文方法中的一个输出实例，图内正

常图片的分类标签为 13，生成的对抗样本的分类

标签为 16。 

 
图 6  输出实例 1 

Figure 6  Output example 1 

图 7 为另一个输出实例，图内正常图片的分

类标签为 13，生成的对抗样本的分类标签为 20。 

 
图 7  输出实例 2 

Figure 7  Output example 2 
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输出实例中的签名信息与分类密文可以被

正常读取，敌手在无法伪造能顺利通过验证的

签名与能够解密的密文的情况下难以伪造本对

抗攻击。  
图 8 为测试中输出其余部分图片的效果展

示，图内的数字为该图像的识别分类结果。可以

看出，尽管本文方法相比单像素攻击改动的像素

较多，但依然具备人眼难以察觉的特性，同时能

让分类器发生错误分类。 

 
图 8  输出实例 3 

Figure 8  Output example 3 

本文方法与其他 4 种经典对抗攻击方法的简

单对比总结如表 2 所示。 

表 2  对抗攻击方法对比 
Table 2  Comparison of several adversarial  

attacks method 

对抗攻击 噪声 可特定识别性 

本文方法 408～448 bit √ 

单像素攻击 1bit × 

快速梯度下降攻击 全局像素 × 

Deepfool 攻击 全局像素 × 

C&W 攻击 全局像素 × 
 

其中，Deepfool 攻击生成的扰动是模型的最

小近似扰动，其扰动噪声的范围针对全局像素；

C&W 攻击的全称是 Carlini&Wagner 攻击，是一

种迭代优化的低扰动对抗样本生成算法，其扰动

噪声发生的范围同样是全局像素。从扰动的角度

来分析，除单像素攻击与本文方法以外的 3 种经

典攻击方法的目的是生成足以让分类器发生错误

分类的扰动，这需要对图像上的所有像素进行计

算和分析，得到期望的最优扰动噪声并分布在图

像的所有像素中。而单像素攻击与本文方法则对

扰动噪声生成的位置和范围做出了限制，单像素

攻击要求生成的扰动噪声只存在一个像素上，本

文方法生成的扰动噪声只存在两行像素向量中，

从像素改动个数的角度来看，本文对抗攻击方法

改动的像素数量比其余 3 种全局扰动的攻击方法

少，也仅有本文攻击方法具有能让特定的分类器

100%识别的可特定识别性。 

6  结束语 

本文提出了一种新的对抗攻击方法，该方法

的特点是将密码学与对抗攻击相结合，使拥有密

钥的分类器能够输出由本文方法生成的对抗样本

的正确分类。这种识别方式可以保证特定分类对

此类对抗样本具有高的识别能力。希望这一方法

能够在未来的深度学习应用中提供一种新的安全

性研究视角。 
本文提出的对抗攻击方法的实例化采用了

RSA 方案。在保证密钥能同时运用在签名和加密

方案的前提下，RSA 方案可以替换为其他密码学

方案。更好的密码学方案可以让本文的对抗攻击

安全性更高，且能够构造出长度更短的签名与密

文信息，留出更多的空间用于计算扰动像素。这

可以给扰动像素留出更多计算空间，让最终生成

的扰动向量更加隐蔽和不明显。 
在扰动噪声的位置上，本文方法选用的嵌入

位置较为简单，未来可以从计算机视觉的角度在

图像全局像素中寻找更优的嵌入位置，来实现更

好的攻击效果。而限于密码学方案中对于密文信

息和签名信息的完整性要求，如何为本文方法引

入物理鲁棒性仍然是一个富有挑战性的问题。 
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